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BDO flow

Eine Plattform - vielseitige Einsatzfelder

Datendrehscheibe Industrie 4.0
» Systemintegration » Fahrzeugsicherheitstest
» Automatisierung von » Uberwachung von
Schnittstellen Produktionsprozessen
» Datenaggregation und » Energiedaten-Management
Speicherung

» Maschinelle Auswertung
» BI- & Dashboards

Smart building

Leckage Erkennung
Luftfeuchtigkeit
Temperaturuberwachung
Raumluftuberwachung
Erfassung von Raumbelegung

vV Vv v v v v VY

Smart city

Parkraumuberwachung
Parkraummanagement
Verkehrssteuerung
Pegelmessung
Fiillstand Uberwachung
Bodenfeuchte Messung
Luftqualitat
Schachtwasserzahler
Fermwarmezahler




Fernwarme

|IBDO

Fernablesung Fernwarme



Landis + Gyr Fernwarmezahler mit LoORaWAN™




Fernablesung von Fernwarmezahlern bei Stadtwerken

Kundenanforderungen

>

>
| 4

v

Aufbau eines stadtweiten Sensornetzes auf der Basis des Funkstandards
LoRa WAN™

Einbindung von Fernwarmezahlern auf LoRa WAN™ Basis

Erfassung, Speicherung, Visualisierung von Verbrauchsdaten und Status der
Zahler

Direkte Anbindung der Zahler an das Abrechnungssystem

Gesetzliche Verpflichtung zur Digitalisierung der Messtellen (8§21, 22
MSbG)

Kundenvoteile

>

>

>

Investitionsschutz: der Kunde erhalt die vollstandige Planungshoheit uber
Kosten und Funktionselemente der Plattform.

Der Kunde verwaltet nur noch ein System fur viele Anwendungsfalle und
kann hohe Betriebs- und Lizenzkosten einsparen.

Gesetzliche Verpflichtung zur Digitalisierung der Messtellen (8821, 22 MSbG)
kann kostenguinstig umgesetzt werden

Die Losung ist auf jegliche Art von Smart Meter (Wasser, Gas, Warme)
anwendbar

Auch der Sonderfall fiir Elektrizitat (Einbindung von SmartMeter
Gateways) ist mit der Losung darstellbar und in Planung

Losungsprofil

» Bereitstellung der BDO flow Plattform.

» Der Anwendungsfall wurde in enger Kooperation mit dem Kunden umgesetzt

» Wiederverwendung von Technologien, Prinzipien und Erfahrungen aus
vorherigen Projekten

Besonderheiten

» Der Kunde kann seine Bedurfnisse punktgenau umsetzen ohne sich in das
Korsett vorgefertigter Standardsoftware zwangen zu lassen.

» Die Plattform skaliert, d.h. sie wachst und schrumpft mit den wechselnden
Anforderungen.

» Der Kunde erhalt die Hoheit Uber Daten und Algorithmen und definiert die
eigenen Schutzanforderungen unabhangig von dritten Herstellern



Dashboard Verbrauchsdaten

2 @ [ | © Ferwame Messdaten noch Ger X | 4=

« C @ ( ttps://grafana.iot stadtwerke-boeblingen.de/d

G)

>

88 SWBB Fernwirme / Fernwiérme Messdaten nach Gerd...

Gerkitenummer-Z8hlermummer | 9419320101001418 - 69600667

bl

Energieverbrauch

Verlauf

Vorlauftemperatur

o

30310.92 MWh

STADTWERKE BOBLINGEN IOT

Fernwirme Messdaten: 94793a0101001418 - 69690667

Fernwirme Einba

Momentane Leistung

rlaut

Riicklauftemperatur

Wasserverbrauch

Vertauf

609461.5m*

Durchfluss

Veriauf




ashboard Betriebszustande der Fernwarmezahler

2 @ M| O rerwamestows-swosrem: x | =

« C M () hitps//grafanaiot stadtwerke-boeblingen.de/d/daAiEruMz me-status?orgld=1 location=Bergama_Strasse_37 wetzenweg_49-&var-device=94193a0101002c98%2! L A " QI m e @ |

15 B8 SWBB Fernwirme / Fernwiirme Status & @ Olast7days v Q@ O ~

>
Q Location | Bergama_Strasse_37.-Schuetzenweg_49- v
44 " %
SWBB ol STADTWERKE BOBLINGEN IOT MESSDATEN

Stadtwerke Boblingen

Fernwiirme Statusdaten: 94193a0101002c98 - 71242426

ZAHLERSTATUS
Fernwérme Einbauort: Bergama_Strasse_37.-Schuetzenweg_49-

Parsing Fehler

Zeitstempel Error Status Leistung

Durchfluss + Zahlernummer Fehler Register

15.02.2024, 21:12:08 ERROR ERROR

ERROR

15.02.2024, 22:12:28 ERROR ERROR ERROR

15.02.2024, 22:12:28 ERROR ERROR ERROR

oK

15.02.2024, 21:12:18 ERROR oK oK
oK
oK

15,02.2024, 22:12:33 ERROR 0K ERROR ERROR

Statusregister

Zeitstempel F 9 Verschmutzungswa  EEPROM-Warnung EP_NTA_DII

Fo F1 F2 F3 Fs F6 7 8 F

11.03.2024, 16:0. oK oK oK | oK oK oK oK oK oK oK oK
11.03.2024, 16:0. oK

11.03.2024, 15:0.

11.03.2024, 15:0.,

© BDO



Dashboard Status online / offline der Fernwarmezahler

2 @ [ | © Ferwame Devices- SWeBFein x | 4=
« C M ‘grafana ot stadtwerke-boeblingen.de/d/ . 4 Yrefre 2 “1 a th

3 B8 SWBB Fernwirme / Fernwirme Devices v = @ Last 6 hour

Zahlerstatus | Offline v

STADTWERKE BOBLINGEN IOT e

Fernwirme Zéhlerstatus

SWBB

STATUSDATEN

Aktuellor Zahlorstatus «

Letzter Zeitstempel Zéhlernummer Adresse
04.08.2022, 07:15:44 94193001010083eb Bundschuhstrasse 8-10-12 OFFLINE
25.07.2022, 10:14:17 94193a0101008115 Bundschuhstrasse 29-31 OFFLINE
14.04,2023, 14:25:43 9419301010081 Florian Geyer Str 20 OFFLINE
05.08.2022, 07:15:39 g Albert Schwaeltzer Strasse 62/6 OFFLINE
22,08.2022, 07:35:29 @ @ 9419320101008107 KA OFFLINE
16.11.2022, 10:24:25 9419300101008106 KA OFFLINE _
10.08.2022, 07:30:26 9419320101008104 Albert Schweitzer Strasse 60/6 OFFLINE
10,08.2022, 07:34:03 9419300101008102 Albert Schweitzer Strasse 62/5 OFFLINE
08.08.2022, 13:00:35 94193a0101008101 Albert Schweltzer Strasse 60/5 OFFLINE
2010.2022, 10:21:25 94193a0101008100 KA OFFLINE
23.08.2022, 07:29:29 94193401010080fd Nuertinger Strasse 51-53 OFFLINE

23.08.2022, 08:21:24 94193201010080fc KA OFFLINE

722 Inaktiv




Dashboard Status online / offline der LoORaWAN™ Gateways

Leitstand

@ [ | Gotewsyleitstand - SWBB Gate: X | 4=

C M () hitps//grafana.iot stadtwerke-boeblingen.de/d/M5Wal Adnz/gatew

B8 SWBB Gateway Monitoring / Gateway Leitstand ¥ «§

Zustand der Gateways | online + offline v

Letzte Interaktion
11.03.2024, 16:22:45
11.03.2024, 16:22:33
11.03.2024, 16:22:42
11.03.2024, 16:22:23
11.03.2024, 16:22:23
18.09.2023, 11:15:05
11.03.2024, 16:22:49
19.02.2024, 15:20:22
11.03.2024, 16:22:44
11.03.2024, 16:22:45
30.05.2022, 09:32:42
11.03.2024, 16:22:32

19.02.2024, 14:53:27

Aktive Gateways

ay-leitstand?org

STADTWERKE BOBLINGEN IOT

Gateway ID
70761100560502¢ce
70761100560502¢1
70761100560502bt
7076110056050293
7076ff00560906ad
70761f0056050615
7076f005605060e
7076f100560502cd
70761100560502¢5
70761100560502c3
70761100560502bd
70761100560502bc

7076100560502b4

Aktueller Gateway-Zustand

Adresse
BBFLY Elzacher Strasse 1
BBFLY Triberger Strasse 20
BBFLY Schoemberger Strasse 14

Ernst Reuter Strasse 15 SWBB Buero HAW

Boeblinger Strasse 19 Feuerwehr
Behaelter Rauher Kapf
Kik-wils-0502CD
Kaethe Fernwaermestation
Peterstaler Strasse 7 Kita
BBFLY Reinhold Naegele Hof 15 GONE
Ernst Reuter Strasse 15 Dach

Kik-wils-050284

Inaktive Gateways

GATEWAY STATUS

Zustand

online

online
online
online
offline
online
offiine
online
online
offline
oniine

offline

© BDO



Dashboard Status online / offline der LoORaWAN™ Gateways

Zeitlicher Verlauf

) | 5 Gateway Status Verlauf - SWBB ¢ X | ==
C ®w () hitps//grafana.iot stadtwerke-boeblingen.de/d/-taHKtZ4k/gatew 18&from=now-2d&to=now 9 § I m = Q@
88 SWBB Gateway Monitoring / Gateway Status Verlauf ¥ ¢ s B @ O Last2days ~

name | kik-wiis-0500D8_Maienplatz_12_Dach v

Stadtwerke Boblingen loT

Zustand des Gateways: kik-wiis-0500D8_Maienplatz_12_Dach

Gateway Position Gateway Informationen

Status Letzte Interaktion

7076ff00560500d8 16:17:38
O Gateway Daten

Angelegt am Erste Interaktion Letzte Interaktion  Aktualisiert am Adresse max. Offlinezeit Hohenlage

2011.2020, 08:35:..  19.02.2021, 18:21 1103.2024, 16:17:24  11.03.2024, 16:17:24  Malenplatz 12 Dach 90 489 m

Online Verfauf
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Fernablesung Schachtzahler



ARAD GrolRwasserzahler mit Modbus Modul
Modbus-2-LoRaWAN™ Bridge
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Fernablesung von Schachtwasserzahlern bei Stadtwerken

Kundenanforderungen Losungsprofil

» Reduktion des Personal- & Kostenaufwands bei der Ablesung der Zahler » Funkanbindung der Zahler uber LoRa-WAN

» Erfiillung der gesetzlichen Vorgaben zur Digitalisierung der Messstellen » Uberwindung der Dampfung durch den Schacht mit dem LoRa-WAN

» Vernetzung nicht netzwerkfahiger digitaler Zahler Repeater der Firma Kistler

» Online-Uberwachung der Betriebszustande der Zahler » Durch die Funkanbindung konnen (kritische) Zustande des Zahlers und
» Online-Uberwachung der Leitung (Leckage, Rohrbruch, Leitung trocken) der Leitung online erfasst werden

» Sensorik muss auf Ausfall uberwacht werden » Die BDO flow Plattform erfasst, speichert und visualisiert die Zahlerdaten

(Verbrauchsdaten und Statusdaten)
» In einem weiteren Schritt werden die Zahler direkt mit dem
Abrechnungssystem uber die BDO flow Plattform verbunden

Kundenvoteile Besonderheiten
» Der Kunde kann pro Ablesung bis zu 2.000€ Kosten sparen* » Der Kunde kann seine Bedurfnisse punktgenau umsetzen, ohne sich in das
» Durch die Digitalisierung der Ablesung kann der Personalmangel Korsett vorgefertigter Standardsoftware zwangen zu lassen.

teilweise ausgeglichen werden » Die Plattform skaliert, d.h. sie wachst und schrumpft mit den wechselnden
» Der Kunde bemerkt Schaden im Leitungsnetz nach spatestens 24 Stunden Anforderungen.
» Der Kunde bemerkt Schaden bzw. Storungen am Zahler nach » Der Kunde erhalt die Hoheit Uber Daten und Algorithmen und definiert die

spatestens 24 Stunden eigenen Schutzanforderungen unabhangig von dritten Herstellern



Fernablesung von Schachtwasserzahlern
Verbrauchsdaten und Betriebszustande

STADTWERKE BOBLINGEN 10T

78.2ms .

ALARMS
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BDO flow

Die Plattform fur nachhaltige '.'-



So einfach wie effektiv
Die Gesamtsicht der Digitalisierungsplattform

Optionale externe Nutzung von @
Cloud Services (z.B. Al) und

externen Ressourcen wie Web
Services der Finanzbehorden

v
o
B 2

)
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BDO flow

lhre Geschafts- und IT-Herausforderungen

(©

Budget- Beschrankungen

b

IT & Business
Partnerschaften

Technologische Komplexitat

fos

Begrenzte
Agilitat

Steigende Kunden
Erwartungen

&

Einbindung von Sensoren,
Aktoren, Gateways

Mangelnde digitale Prozesse

Integration von
Kundendaten

Mangel an technischer
Expertise

N
[ 1]
A\

Datenschutz und
Datensicherheit



BDO flow

Unsere Losung fur |hre Geschafts- und IT-Herausforderungen

Risikominimierung bei der
Integration in Bestands-IT;
Gewahrleistung und
Einhaltung zentraler IT-
Governance Regeln

Hohe Sicherheit durch
Wartung und Betrieb der
Plattform mit
kontinuierlichen
Sicherheits- und

Einsparung von Kosten
durch Lizenzkostenfreie
Software Nutzung

Kostentransparenz
von Service- bis
auf Projektebene

Hochste Innovation fur lhre
Digitalisierungsvorhaben

Oy

Mitarbeiter befahigen
Losungen selbst zu
gestalten

Funktionsupdates

Schutz vor illegalem
Datenabfluss und vor
Ausfall der Plattform durch
Angriffe mit Hilfe von
automatisierter
Gefahrdungsiiberwachung

Hohe Verfugbarkeit durch Hoher

Herstellerunabhangigkeit Automatisierungsgrad
(SaaS) ermoglicht kurze
Reaktionszeit auf
Anderungen

Sozial- und wirtschaftlich
nachhaltige Losung -
Skalierung passend zur
Anforderung



BDO flow

Eine runde Sache Ende-zu-Ende gedacht

leistungsstarke Low-Code Umgebung mittels einer
Prozess-Entwicklung und -Anpassung im Self- Maschinelles Auswerten und Lernen
Service

Verfugbarkeit und Erstellung von Dashboards im Minimaler Konfigurationsaufwand durch

Self-Service % universelle, anpassbare Sensoren
Management von Datenbank Clustern fur E #ﬁﬁ Sichere Bereitstellung und einfacher Konsum von
relationale Daten und Zeitreihen OOO Webservices (APIs)
Vorgefertigte Schnittstellen fur zahlreiche Quell- 4 @ Sichere Anbindung von Feld-Systemen durch Edge
und Zielsysteme Gateways und anpassbare Software

B Ok L¥
Zentrales Single Sign On (SSO) inkl. integriertem Eigen-gehostetes und integrierbares LoRaWAN™
Identity & Authentication Management (IAM) mit intuitiver Prozess- und Datenintegration

Funktional, skalierbarer und erweiterbarer private
Cloud Ansatz



BDO flow

Sozial, wirtschaftlich und okologisch nachhaltig

Teilhabe - leistungsstarke Low-Code Umgebung

Kalkulierbar — Keine nutzungsbasierten
Lizenzkosten durch Einsatz von Open-Source

Ressourcenoptimierend — Digitalisierte
Prozesse mit einer Ende-zu-Ende Integration

Unabhangig — Integrierbares, eigen-gehostetes
LoRaWAN™ mit intuitiver Prozess- und
Datenintegration

Sicher — Privater Cloud Ansatz hochskalierbar
und funktional erweiterbar

Langlebig — Standardisierte Technologien ohne
Herstellerbindung



Eine Welt voll Moglichkeiten

Die integrierten Schnittstellen

REST
Nutzung externer Webservices

API
Bereitstellung sicherer integrierter Webservices

WEB-SOCKET
Bereitstellung und Nutzung sicherer integrierter
Websockets

TCP
Bereitstellung und Nutzung von TCP Verbindungen
jeder Art

ubP
Bereitstellung und Nutzung von UDP Verbindungen

MQTT
Externer oder integrierter Message Broker

NoSQL
Anbindung an die Timeseries Datenbank
Opensearch

(

4700+

Viele
kostenlose
Open-Source
Module
erweiterbar

Self-service

Individuelle
Schnitt-
stellen selbst
entwickeln

Excel

Lesen und
schreiben von
MS-Excel
Dateien

SQL
Anbindung an relationale Datenbanken: MS-SQL,
PostgreSQL u.v.m.

S3
Anbindung an Amazon S3 kompatiblen Speicher

Email
Versenden von E-Mails uber SMTP, Empfang uber
POP3 und IMAP

Csv
Lesen und transformieren von CSV Dateien

XML
Lesen und transformieren von XML Dateien

JSON
Lesen und transformieren von JSON Dateien

PNG
Lesen und transformieren von PNG Dateien uUber
OCR



Der stete Fluss der Arbeit
BDO flow im taglichen Betrieb

Prozessentwicklung und -anpassung im
begleiteten Self-Service

Reduktion von Wartungs- und Bereit-
stellungsaufwanden durch automati-
sierte, zentrale Software-Pflege

AusschlieBlich autorisierter
Nutzungszugang

Standardisierte Kommunikations-
protokolle und Programmiersprachen
ohne Herstellerbindung

Zentrales Monitoring der eingesetzten
Softwarelizenzen (FOSS)

Zentrale Uberwachung der CVEs (FOSS)

> Aligemein
> Funktion

> Netzwerk

> Sequenz

> Parser

> Speicher

> Soziale Medien
> Datenbanken

v Flux

~ OpenSearch

BDO flow suez

nodered
admin T
ocr ]

a

:- a admin
dalete B )
info )

v Qualitat

e 4 )

falled j )

Fluentd - City Light DB

timestamp

delete index B \

timestamp mapping

e e ————

timestamp

::! search by query \

timestamp reset
C_fnsronodewewﬂles/dmprclry-Iner2023—09 csv Ot csv — target
T o L s

timestamp U (= a search by query

extract data <

m,‘\vm,

Eingabenachrichtenlast ubegeben werden

v Eingangsdaten

Der Name des Indizes fur OpenSearch
Ei ert kann gesetzt werden mit
msg.openseal

v % Methode

Abfrage
Suchen Sie nach Dokumenten basierend i~




Uberblick ist alles

Daten im Dashboard

Zentrales (Audit) Log

Zentrales Performance Monitoring

Zentrales Error Log
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Unser MalBstab: |hre Bedurfnisse

Die Modularisierung

Andere Anbieter

® Keine Kontrolle Uiber den Programmcode,
komplexer oder kein Zugriff auf abgelegte Daten

® Hosting in der Cloud des Herstellers

Nutzungs- oder User-basierte Lizenzkosten

Proprietare und vom Hersteller kontrollierte
Technologien

Managed Service nur in der Cloud des Herstellers

Verfluigbarkeit zufallig iber den Jahresverlauf

Hochskalierbaren Datenbanken gegen Aufpreis und
ohne Backup und Restore

X ® ® ® &

BDO flow

)
)
)
)
)
2
)

Vollstandige Hoheit Uber alle Algorithmen (Open-
Source) und Daten (Standard-Datenbanken)

Hosting in der Private Cloud oder On-Premises

Keine Lizenzkosten

Herstellerunabhangig: keine proprietare
Technologie, Nutzung ausschlieBlich internationaler
Standards

Managed Service auch On-Premises verfiigbar

Update Fenster in Abstimmung mit dem Kunden

Managed Services auch fur hochskalierbare SQL- und
noSQL Datenbanken inkl. angepasstes Backup und
Restore

© BDO



27

Dauerhaft rundum versorgt
Die standardisierten Softwareservices

%E] Containerumgebung inkl. " Zentrales ldentity &

q i
== (Containerverwaltung YL Access Management

Low-Code (flussbasierte

@ Backup & Restore von Datenbanken Laufzeitumgebung)

Monitoring der Verfugbarkeit und

Auslastung Relationale Datenbank (clusterfahig)

Hochverfiigbare No-SQL Datenbank
(clusterfahig)

Log-Daten Aufbewahrung und Analyse

Zeitserien

- Al s Dashboards & Charts

Q@ﬁ Antivirus-Service

Betrieb SaaS

ﬁ‘ Message Broker
(vernetzt loT mit IT)

(‘ﬂ’) LoRaWAN® (Anwendungs- und
etzwerkserver
N k )

Generische Edge Software

Repository (Flow & File Versionierung

+ Backup)

@ GroBe Sprachmodelle (LLMs)

© BDO
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BDO Cyber

lhre Infrastruktur in sicheren H‘




Cyber Security Landschaft

Internet

10;
1

0
10101

Clouddienste

ﬁ:@#
£

Lieferanten

Kunden

DMZ

.

Applikationsserver

.

API-Gateways

»

Proxies

Internes Netzwerk

0 &

Interne Clients
Dienste

Offentliche Bereiche

- ((H’)

Terminals Wi-Fi

Sicherheitsnetzwerk

o %

Kritische Produktion,
Dienste Sensoren

Geschiitzte Bereiche

D . ,‘.
M ’
‘I

Netzwerk- Kritische
schnittstellen Systeme




Die NIS2-Richtlinie — Umzusetzende MaRhahmen

o W R e P

()
-
<

O
O

Q

Risikoanalyse und Sicherheit fur Informationssysteme

Bewaltigung von Sicherheitsvorfallen

Aufrechterhaltung und Wiederherstellung, Backup-Management,
Krisenmanagement

Sicherheit der Lieferkette, Sicherheit zwischen Einrichtungen,
Dienstleister-Sicherheit

Sicherheit in der Entwicklung, Beschaffung und Wartung

Management von Schwachstellen

Bewertung der Effektivitat von Cybersicherheit und Risiko-
Management

Schulungen Cybersicherheit und Cyberhygiene

Kryptografie und Verschliisselung

: Multi-Faktor Authentisierung und kontinuierliche Authentisierung

*@ Personalsicherheit, Zugriffskontrolle und Anlagen-Management
Y

; Sichere Kommunikation (Sprach, Video- und Text)

@ Sichere Notfallkommunikation



Marktportfolio BDO Cyber Security

Q

© 2

Notfall Strategie, Governance & Transformation

> Incident Response » Cyber Strategie Beratung

» Notfallteam mit 24/7 Bereitschaft » Zero Trust Beratung & Implementierung

» Digitale Forensik » Data Protection & Privacy (inkl.

» Krisenmanagement React Prepare Rechtsberatung)

» Busi ness Contj nuity Manage.ment O %ﬁﬁ‘ > Aufb:;u,slmplementierung und Assessments
» IR Media Monitoring & Sentimentanalyse von ISM .

» Active Threat Detection » Cyber Reifegrad Assessment

» Design & Implementierung von Cyber Risiko
Management Methoden (inkl. TPRM)

@ (" Compliance Prozessberatung & Assessments
Q (z.B. DORA, 1SO 27xxx etc.)

v

: » Cyber Metrics & Performance Measurement
Absicherung Detect > CYLevel Academy
» Security Testing / Threat-Led Penetration > Security Awareness
. Eeesdt]':]faming » Notfallsimulation / Krisenstabsubung
» OT/IloT Security Consulting > Eug Bqu n;y Pcllgttform
» Managed Detection & Response, SIEM Services > Boreln§;c ca 1nCes; ih
» Managed SoC mit 24/7 Betrieb aus > beglertung zur Lyberversicherung

Deutschland
Security Design & Controls

v



Unsere OT Security-Testdienstleistungen

Externe Infrastrukturen,
z.B. Internetauftritte,
externe Dienste,
Cloudanwendungen

— [

Priifung lokaler
SicherheitsmaBnahmen vor
Ort, z.B. in offentlichen
Bereichen,
Konferenzraumen (LAN, Wi-
Fi), Lieferantenzugangen

e

Sensorik, z.B.
Gebaudeautomatisierung,
Telematik, Monitoring von
Produktionsanlagen

Interne Infrastruktur, z.B.
Unternehmensnetzwerk,
DMZ, gesi-cherte
Netzbereiche

Priifung systemspezifischer
Konfigurationen und
HartungsmaB-nahmen, z.B.
von Servern, Datenbanken
und Clouds



Security Test — BDO Flow Ecosystem

Backend

30

Grafana / OpenSearch

Dashboard
(o A (o A~
a a
(o \ (o \
Chirpstack Decoder /
Application NodeRed

Server

30

Kubernetes Cluster

vvvyvyy

Keycloak Authentication

EMQX MQTT Broker

)

Authentication
Configuration
Open Ports and Services

Cryptography

vvVvyVvyy

Authorization
Configuration
Input Validation
Error Handling

Cryptography

LoRaWAN Gateway
R

» Web Ul

» Physical Interfaces
(Ethernet, USB)

» Internal Interfaces (SPI, 12C)

» Radio Interfaces (2G/3G/4G,
LoRa/LoraWAN, GPS)

» MithM

Kistler Climate Sensor 916

» Internal Interfaces
(UART, SPI, 12C)

» Firmware and Firmware Update
Process



Security Test — BDO Flow Ecosystem




Warum Sie sich fur uns entscheiden sollten

Q00

Professionelles Testteam mit entsprechenden
Zertifizierungen und langjahriger Erfahrung

State-of-the-Art Testlabor mit Equipment fur
verschiedenste hardwarenahe Tests

)

Tiefgehende Analyse lhrer Systeme aus der
Perspektive eines realen Angreifers

Ausfiihrlicher Testbericht mit Bewertung des
Sicherheitsniveaus, Beschreibungen der
gefundenen Schwachstellen und allgemeinen
Empfehlungen fur GegenmaBnahmen

Individuelle Angebote, auf Ihre Anforderungen
und IT-Systeme zugeschnitten

&

Breites Leistungsportfolio mit Tests von

Anwendungen, IT-Infrastrukturen, eingebetteten
Systemen, etc.
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Die Grundlage Fur Nachhaltige Digitalisierung

Nachhaltige
Digitalisierungslosungen aus einer Hand

Modulare Sensorplattform

© BDO



KISTLER Modulare Sensorplattform

Individualsensoren zum Serienpreis

Sensorik wird auf Sicherheit gepruft*

Sensorik kann von der DAkkS** kalibriert
werden

Uberwindung aller erdenklichen Medienbriiche

Eine Harwareplattform -
unterschiedlichste
Einsatzmoglichkeiten

Nahtlose Integration in BDO flow ohne Cloud
Services

Weltweit etablierter Hersteller =
Investitionssicherheit

Verschiedenste Anwendungen mit identischer
Hardwarebasis = Investitionssicherheit

Standardisierte Hardware-Technologien ohne
Herstellerbindung



Gesamtlosungen Aus Hard — und Software

Smart city

» Bodenfeuchte Messung

» Online Fernablesung von
Fernwarmezahlern
spart Ablesekosten, ermoglicht
Energieeinsparung durch
Netzoptimierung

» Online Fernablesung von
Schachtwasserzahlern spart
bis zu 2000€ pro Zahler pro
Jahr*

» Messung Feinstaub
» Messung NOx

Smart building

Vermeidung von Schaden:

» Leckage Erkennung

» Messung Luftfeuchtigkeit
Temperaturuberwachung
» Raumluftuberwachung

Erfassung von
Raumbelegung

Sichere IT-Anbindung von
,hetzloser*

Gebaudeleittechnik (GLT) zur
automatischen Uberwachung der
GLT.

Industrie 4.0

» Fahrzeugsicherheitstest

» Uberwachung von
Industrieprozessen

» Prozesssteuerung

» Sichere IT-Integration von
OT-Geraten wie z.B.
Steuerungen von
Drucklufterzeugern in der
Fertigung, Kuhlmaschinen
in der Fertigung zu deren
Uberwachung

Bereitstellung von innovativen Sensoriklosungen

Energiedaten
management (edm)

Online Erfassung des
Energieverbrauchs von
Industrieanlagen

Sichere Anbindung der
die Messtechnik an EDM Systeme

Befahigt Unternehmen
bisher unbekannte
»otromlecks® zu finden,
abzustellen und Kosten im
sechsstelligen Bereich

pro Jahr zu sparen*

Sichert die Wettbewerbsfahigkeit



KISTLER Modulare Sensorplattform

Vorteile fur lhr Business

Sichere Anbindung von Kostenreduktion durch Hohe Sicherheit durch Kostentransparenz Hochste Innovation fur
Sensorik an Bestands-IT Ressourceneinsparung Security-Tests der von Service- bis auf Ihre Digitalisierungs-
Sensorik Projektebene vorhaben

@ ;

Sichere Anbindung von Kostenreduktion durch Hohe Sicherheit durch Kostentransparenz

Sensorik an Bestands-IT Ressourceneinsparung Security-Tests der von Service- bis
Sensorik auf Projektebene
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Die Technik

Pulse-2-LoRaWAN Bridge




Aufbau der Anbindung von Pulswasserzahlern

LoRaWAN™ Network BDO flux
1 1\
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Gateway @ Services Anreicherung -

Ticket System
Auth. Server



Die Technik

Kistler
Modbus-2-LoRaWAN Bridge




Modbus-2-LoRaWAN™ Bridge

Anbindung beliebiger Modbus Gerate mit einer Hardware / Software Kombination

@ Ein einheitliches und frei konfigurierbares Basishardwaremodul fur alle Modbus Geratetypen = Modbus-2-LoRaWAN™ Bridge
@ Der LoRa™ Repeater ermoglicht die Funkanbindung der Modbus-2-LoRaWAN™ Bridge unter schwierigen Funk-Bedingungen
@ Dank stabiler Funkanbindung keine teure Netzwerkverkabelung notwendig

@ Volle Feature-Hoheit fur den Kunden durch direkten Kontakt zum Hersteller - Investitionsschutz

@ Verwendung von herstellerunabhangigen Standards in Hard- und Software - Investitionsschutz

@ BDO flow - eine einzige Softwarebasis flir alle Anwendungsfalle - Investitionsschutz

Die Modbus-2-LoRaWAN™ Bridge besitzt die gleiche Flexibilitat wie die BDO flow Plattform und ermoglicht dadurch die Umsetzung beliebiger Use Cases
mit der identischen Basishardware

@ Passgenaue Losungen zum Preis von Serienprodukten



Aufbau der Anbindung von Pulswasserzahlern
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ARAD GroBwasserzahler mit Modbus Modul
Kistler Modbus-2-LoRaWAN™ Bridge
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Aufbau der Anbindung beliebger Modbus-Gerate

LoRaWAN™ BDO flow
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Uberwachung von Kaltemaschinen in der Produktion

Kundenanforderungen

>

Die Kaltemaschinen konnen derzeit ausfallen, ohne dass der Ausfall
rechtzeitig bemerkt wird. Der Ausfall macht sich dann im
Produktionsprozess negativ bemerkbar. Dieses Problem muss zeithah
behoben werden.

Zur Uberwachung muss eine nicht vernetzte Maschine sicher mit dem
System fur das Gebaudemanagement verbunden werden, um rechtzeitig
Statusmeldungen der Maschine zu erhalten und negative Auswirkungen auf
die Produktion zu vermeiden.

Die Vernetzung der Maschine muss ohne LAN, WLAN oder BT erfolgen.

Kundenvoteile

>

>

Kritische Betriebszustande der Maschinen werden erkannt, bevor sie sich
negativ auf die Produktion auswirken.

Durch die Vermeidung von Beeintrachtigungen in der Produktion ergeben
sich Kosteneinsparungen.

Losungsprofil

» Die Kaltemaschinen verfugen uber eine Modbus Schnittstelle. Die
Modbus-2-LoRaWAN™ Bridge wird entsprechend konfiguriert um die
Betriebsdaten der Maschinen auszulesen und Uber LoORaWAN™ an die
BDO flow Plattform zu senden.

» Die BDO flow Plattform bereitet die Daten auf und sendet sie an das
Gebaudemanagement System, in welchem die Maschinen registriert sind.

Besonderheiten

» Die Losung nutzt die bereits vorhandene LoRaWAN™ Infrastruktur des
Kunden. Daher ist eine schnelle Umsetzung maoglich.

» Durch die Nutzung von LoRaWAN™ entfallen Installationskosten und IT-
Aufwande fur WLAN, LAN oder BT.

» Die Low-Code Komponente der BDO flow Plattform beschleunigt die
Umsetzung zusatzlich auf der Softwareseite.



Uberwachung von GroBkompressoren in der Produktion

Kundenanforderungen

>

Die GroBkompressoren konnen derzeit ausfallen, ohne dass der Ausfall
rechtzeitig bemerkt wird. Der Ausfall macht sich dann im
Produktionsprozess negativ bemerkbar. Dieses Problem muss zeithah
behoben werden.

Zur Uberwachung muss eine nicht vernetzte Maschine sicher mit dem
System fur das Gebaudemanagement verbunden werden, um rechtzeitig
Statusmeldungen der Maschine zu erhalten und negative Auswirkungen auf
die Produktion zu vermeiden.

Die Vernetzung der Maschine muss ohne LAN, WLAN oder BT erfolgen.

Kundenvoteile

>

>

Kritische Betriebszustande der Maschinen werden erkannt, bevor sie sich
negativ auf die Produktion auswirken.

Durch die Vermeidung von Beeintrachtigungen in der Produktion ergeben
sich Kosteneinsparungen.

Losungsprofil

» Die GroBkompressoren verfugen uber eine Modbus Schnittstelle. Die
Modbus-2-LoRaWAN™ Bridge wird entsprechend konfiguriert um die
Betriebsdaten der Maschinen auszulesen und Uber LoORaWAN™ an die BDO
flow Plattform zu senden.

» Die BDO flow Plattform bereitet die Daten auf und sendet sie an das
Gebaudemanagement System, in welchem die Maschinen registriert sind.

Besonderheiten

» Die Losung nutzt die bereits vorhandene LoRaWAN™ Infrastruktur des
Kunden. Daher ist eine schnelle Umsetzung maoglich.

» Durch die Nutzung von LoRaWAN™ entfallen Installationskosten und
IT-Aufwande fur WLAN, LAN oder BT.

» Die Low-Code Komponente der BDO flow Plattform beschleunigt die
Umsetzung zusatzlich auf der Softwareseite.
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