Manage and Investigate Risk Workshop

Intelligente Identifizierung von Insider-Risiken

Workshop highlights

Decken Sie versteckte Insider-
Risiken in lhrer Umgebung auf

Uberwachen Sie Nutzerverhalten
und Kommunikation auf riskantes
Verhalten

Bewerten Sie lhre Umgebung
anhand der Data Protection
Baseline

Sie erhalten Analyse-Ergebnisse
und die damit verbundenen
Risiken

Sie erfahren mehr tber Hilfsmittel
und Dienstleistungen, die Risiken
mindern kénnen

Empfehlungen und néchste
Schritte ausloten

aller Unternehmen sind besorgt Uber Insider-
Risiken!

93%

Fiir die meisten Unternehmen stehen externe Cybersicherheitsrisiken
seit vielen Jahren an erster Stelle. Aber diese Organisationen betrachten
jetzt die Risiken, die von vertrauenswiirdigen Insidern ausgehen, als eine
gleichwertige oder sogar grof3ere Bedrohung. Unternehmen erkennen
allmahlich, wie wichtig es ist, Kontrollen einzurichten, die es ihnen
ermdglichen, Insider-Risiken schnell zu erkennen und zu bewaltigen.

Intelligente Untersuchung von Insiderrisiken und
Manahmen ergreifen

Die Erkennung, Untersuchung und Reaktion auf béswillige und
unbeabsichtigte Aktivitaten in lhrem Unternehmen ist entscheidend
fur die Gewahrleistung von Vertrauen, die Schaffung eines sicheren
Arbeitsplatzes und den Schutz von Unternehmenswerten.

Der Manage and Investigate Risk Workshop gibt lhnen den Einblick, den
Sie brauchen, um das Insiderrisiko in Ihrem Unternehmen zu verstehen.

Da lhre geschiftskritischen Daten immer umfangreicher werden und lhre Mitarbeiter vermehrt aus der Ferne
arbeiten, ist ein integrierter Ansatz, mit dem riskante Aktivitdaten von Insider-Nutzern schnell identifiziert,

klassifiziert und geahndet werden kdnnen, wichtiger denn je.

In diesem Workshop werden unsere Experten mit lhnen zusammenarbeiten, um:

Moglichkeiten

Risiken zu erkennen aufzuzeigen, wie

und Maf3nahmen bzgl.
Insider-Risiken zu

ergreifen.

Ihre Ziele und lhre
Strategie in Bezug
auf Insiderrisiken zu

dokumentieren.
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Intelligente Identifizierung von Insider-Risiken
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User Risk Check deckt Risiken auf, die fiir lhr Unternehmen schadlich sein kénnten

Der User Risk Check ist die Hauptaktivitdat des Manage and Investigate Risk Workshops. Die Aktivitat erstreckt sich
iber mehrere Wochen, damit Sie gentigend Zeit haben, Ihre Cloud-Infrastruktur zu tiberarbeiten und Insider-Risiken in
Ihrem Unternehmen zu erkennen und zu identifizieren. Der User Risk Check nutzt automatisierte Microsoft 365-Tools
und -Dienste zur Uberwachung des Nutzerverhaltens und der Kommunikation, um unbeabsichtigtes oder bésartiges
Verhalten zu entdecken, das ein Risiko fiir Ihr Unternehmen darstellen kann.

Der automatische Erkennungsprozess tiberwacht das Nutzerverhalten und die Kommunikation auf:

» Datenlecks, versehentliches Oversharing oder boswillige Absichten

» Datendiebstahl durch ausscheidende Mitarbeiter

» Unangemessene Kommunikation und beleidigende Sprache

» Sensible Informationen

» Interessenkonflikte
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meeting Check Bewertung des Compliance und néchste
Datenschutzes Ubersicht Schritte
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Insider Risk Communication
Management Compliance

Ergebnisse des Workshops
Am Ende dieses Workshops erhalten Sie von den Experten fiir Microsoft-Compliance:

» Einen Data Risk Check-Bericht, der die Ergebnisse aus P Einen Bericht lber die grundlegende Bewertung des

dem automatischen Erkennungsprozess enthalt Datenschutzes mit Vorschldgen und den wichtigsten
» Empfehlungen und nichste Schritte, um die Verbesserungsma[3nahmen

festgestellten Risiken fiir den Schutz der Privatsphére » Langfristige Empfehlungen fiir lhre Compliance-

und die Einhaltung von Vorschriften zu mindern Strategie mit Schlusselinitiativen und taktischen
» Einblicke in den Microsoft-Ansatz zur Abschwéchung nachsten Schritten

und Kontrolle von Risiken in Bezug auf den
Datenschutz und gesetzliche Vorschriften

Nehmen Sie Kontakt mit uns auf:

PASCAL KONE MICHAEL KIRST-NESHVA MicrOSOft Gold Cloud Platform

Account Manager Managing Consultant Part Gold Cloud Productivity
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